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Justiitsministeeriumi diguspoliitika osakonna
avaliku diguse talituse ndunik

Elektrooniline hadletamine on Eestis kasutusel 2005. aastast. Selleks on vaja isikutunnistust ehk
ID-kaarti, ID-kaardi lugejat ja arvutit. Elektrooniliselt on véimalik hialetada Riigikogu, kohaliku
omavalitsuse volikogu ja Euroopa Parlamendi valimistel ning rahvahdaaletusel. Kui Riigikogu
votab vastu Riigikogu valimise seaduse, kohaliku omavalitsuse volikogu valimise seaduse,
Euroopa Parlamendi valimise seaduse ning rahvahaaletuse seaduse[2] muudatused, millega
laiendatakse elektroonilise hadletamise viise nii, et hiiletamist ei seota enam ainult ID-kaardi
kasutamisega, siis saab voimalikuks hailetada likskdik millise hddletamist véimaldava ning
digitaalallkirja seadusele ja isikut tdendavate dokumentide seadusele vastava andmekandjaga,
sealhulgas mobiiltelefoniga. Artikli eesméark on tutvustada mobiil-1D kasutamist elektroonilisel
hailetamisel kui elektrooniliste valimiste edasiarendamise iiht voimalust ning selgitada sellega
seonduvaid moisteid.

Seonduvad moisted

Elektrooniline haidletamine tdhendab, et valija saab hdidletada eelhdéletamise ajal elektrooniliselt
vabariigi valimiskomisjoni veebilehel. Enne valimistoimingute tegemist peab valija tdendama
ID-kaardi abil, et tegemist on just temaga ja et keegi teine ei anna tema eest haalt. ID-kaardil on
digitaalselt tuvastatavad sertifikaadid, mis tdendavad haéiletaja isikut. Et oma kandidaadi poolt
haalt anda, tuleb valijal kinnitada oma valik digitaalallkirjaga. Selleks kasutab ta ID-kaarti.[3]

Elektroonilisi dokumente allkirjastatakse digitaalselt ning digitaalallkiri on samavaarne kirjaliku
allkirjaga. Digitaalallkiri moodustatakse allkirja andmise vahendi - isikliku vétme abil, mis
vastab tiheselt allkirja kontrollimise vahendile ehk avalikule votmele. Isikliku ja avaliku votme
andmed peavad olema allkirja andmisel {ihesugused. Digitaalallkirjaga saab tuvastada allkirja
andja isiku ja allkirja andmise aja. Digitaalallkirja andmed on seotud viisil, mis vélistab
voimaluse neid voi nende tadhendust parast allkirja andmist tuvastamata muuta.[4]

Sertifikaat on dokument, mis on vilja antud selleks, et vdimaldada anda digitaalallkirja ja milles
avalik voti seotakse iiheselt fiiiisilise isikuga.[5] Sertifikaat on numbrite jada, millega on
voimalik kindlaks teha isik, avalik voti, sertifikaadi kehtivusaeg, védljaandja ja registrikood ning
sertifikaadi kasutusvaldkonna piirangute kirjeldus.[6]

[siku tuvastamine tdhendab isiku kindlakstegemist dokumendi vdljaandmise taotlemisel ja
dokumendi vdljastamisel. Tuvastamise ehk isikusamasuse kindlakstegemise kdigus veendutakse,
et dokumendi taotleja, saaja ja vastuvétja on sama isik.[7]

Valimiste {ihetaolisuse pdhimote tdhendab, et igal valijal on valimistulemuste moéjutamiseks
vordsed voimalused. Valimisdiguslikel isikutel on vordne arv haali ja kdigil haaltel on vordne
kaal esinduskogu kohtade jaotamise iile otsustamisel.

Tavahaaletamise lilimuslikkus tdhendab, et kui valija on hadletanud nii elektrooniliselt kui ka
haaletussedeliga, arvestatakse valija hddletussedelit.[8]
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Haaletamise salajasuse pohimottega kaitstakse haéletaja digust hdéletada, ilma et keegi saaks
tema vaba tahte vastaselt teada, kelle poolt ta hdiletas voi kas ta haaletas. Kui tavahaaletusel
saab hdaletaja oma toiminguid sooritada hailetuskabiinis, siis elektroonilise hdaletuse
pooldajaid kaitseb elektroonilise hdiletuse siisteem. Riigikohus on leidnud, et elektroonilise
haaletuse siisteem tagab iihe hddle arvessemineku iihe inimese kohta, tagades ka haile
salajaseks jadmise.[9]

Valimiste vabaduse pohimdte tdhendab, et nii valimistel osalemine kui ka valiku tegemine on
vabatahtlik. Riigil on kohustus hoiduda valimisvabadusse sekkumisest ning tagada valija kaitse
tema valikut méjutada piiiidvate isikute eest.

Mitmekordse hadletamise véimalus lubab haaletajal soovi korral oma elektrooniliselt antud
haalt muuta. Seda saab ta teha, hadletades uuesti elektrooniliselt eelhddletuse ajal vdi hddletades
haaletussedeliga kuuendast paevast kuni neljanda paevani enne valimispdeva.[10] Riigikohus
leidis, et elektroonilise hddle muutmise véimalus on vajalik valimiste vabaduse ja hdiletamise
salajasuse tagamiseks elektroonilisel hadletamisel. Samuti leidis Riigikohus, et elektroonilise
haaletamisviisi kasutajate 6igus oma haalt piiramatutel kordadel muuta ei ole piisavalt
intensiivne, et kaaluda iiles valimisaktiivsuse suurendamise ja uute infotehnoloogiliste
lahenduste kasutuselevotu eesmargi ning see ei ole vastuolus vordusdiguse ja iithetaolisuse
pohimdttega. [11]

Mobiil-ID kasutamine

Mobiil-ID-d kasutatakse juba eradiguslikes valdkondades, nditeks panganduses. Riigiga
suhtlemisel seda vdimalust seni veel ei ole. Mobiil-ID abil isiku tuvastamiseks ja digitaalallkirja
andmiseks vajalik tehniline lahendus on eradiguslike mobiilsideoperaatorite poolt oma
klientidele pakutav teenus, mida on voimalik laiendada ka suhetele riigiga. Mobiiltelefoniga ei
saadeta SMS-i ega helistata mingile numbrile, et soovitud kandidaadi poolt haidletada.
Mobiiltelefoniga hdiletamisel sisenetakse elektroonilise hidiletamise siisteemi[12] ning selleks
kasutatakse siiski ka arvutit.

Mobiil-ID on elektroonilise hidiletamise iiks alaliike, millele kohaldatakse samu pdhimotteid kui
elektroonilisele hadletamiselegi.

Elektrooniliselt saab internetitihenduse olemasolu korral hddletada igal pool, s6ltumata valija
asukohast. Valija tuvastamiseks ja internetti sisenemiseks kasutatakse mobiiltelefoni ja
sertifikaatidega SIM-kaarti. ID-kaardi lugejat asendab mobiiltelefon ning ID-kaardi sertifikaate
mobiiltelefoni SIM-kaardile antavad votmed, mis voimaldavad ligipdasu sertifitseerimisteenuse
osutaja andmebaasile. Mobiiltelefon asendab kaardilugejat ja seda ei pea ithendama arvutiga.

Selleks et kasutada mobiil-ID-d, tuleb vahetada oma senine SIM-kaart sertifikaatidega
varustatud kaardi vastu ja sertifikaadid aktiveerida. Sertifikaadi aktiveerimiseks on kasutusel
voimalus, mille kohaselt tuleb sertifitseerimisteenuse osutaja kodulehel oma SIM-kaardi
sertifikaadid ID-kaardiga aktiveerida. Ent mobiil-ID kasutuselevotuks riigiga suhtlemisel on
moistlik kaaluda, kas isiku tuvastamine peaks toimuma riigiasutuses voi voib selle usaldada
eradiguslikule juriidilise isikule. Kodakondsus- ja Migratsiooniamet koos Eesti Mobiiltelefoni ja
AS Sertifitseerimiskeskusega on jdudnud pohimdttelise lahenduseni, mille realiseerumisel
hakkab Kodakondsus- ja Migratsiooniamet valjastama mobiil-ID kasutajatele isiku tuvastamist ja
digitaalset allkirjastamist voimaldavaid sertifikaate.[13] Sellise lahendusega annaks riik isiku
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tuvastamiseks oma tagatise. Oluline on, et mobiil-ID sertifikaadid vastaksid digitaalallkirja ning
isikut tdendavate dokumentide seaduse nduetele.

Praegu on Eestis ainult {iks sertifitseerimisteenuse osutaja - sertifitseerimiskeskus -, kes
voimaldab iihe isiku kohta kasutada tiht mobiil-ID sertifikaati.[14] Digitaalallkirja seadus ei piira
ka mitme digitaalset allkirjastamist voimaldava sertifikaadi véljastamist tihele isikule, mistdttu
ei ole tulevikus valistatud mitme sertifitseerimisteenuse osutaja olemasolu. Olenemata
sertifitseerimisteenuse osutajate voi mobiil-ID sertifikaatide hulgast, millega valijad
elektroonilisel hddletamisel hailetavad, arvestatakse elektrooniliselt antud haile puhul
elektroonilise hiailetamise siisteemis hailetaja viimasena antud haalt.

Et mobiil-ID on eradigusliku juriidilise isiku pakutav teenus, siis maarab tema ka teenuse hinna,
olgu see siis tihe SMS-i voi kuupdhine. Sellise teenuse kasutamine on vabatahtlik ega ole ka ainus
elektroonilise hadletamise viis. Eestis piisivalt viibivad isikud on kohustatud omama
isikutunnistust, mistdttu on kdigil, kes soovivad hailetada elektrooniliselt, voimalik kasutada ID-
kaarti.[15] Need, kes ei soovi lildse kasutada elektroonilise hddletamise véimalust, véivad minna
hdaletama valimisjaoskonda.

Mobiil-ID rakendamisele eelnes ka turvaanaliiiis, kus mobiil-ID-d vérreldi ID-kaardiga.
Turvaanaliiiisi kohaselt on mdlemad vdimalused turvalisuselt samavaairsed.[16]

Mobiil-ID on seni kasutust leidnud ainult eradiguslikes suhetes. Kas mobiil-ID kasutamist peaks
voimaldama ka suhetes riigiga, sdltub poliitilisest otsusest eelkoige siis, kui tegemist on nii
olulise kiisimusega nagu valimised.
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